Petr Aubrecht — provozovatel sité VOLnet

“ vo L N E T Tymékovska 842
33701 Rokycany, IC: 86984357

hotline: 603 467 141, e-mail: internet@volduchy.cz

Technicko — organizacni predpis pro zajisténi ochrany
osobnich, provoznich a lokaliza¢nich Gidajt a dGivérnosti
komunikacni

1. Ucel - § 88 - 91 zakona 127/2005
... zajistit technicky a organizacné bezpecnost poskytované sluzby s
ohledem na ochranu osobnich Udajd fyzickych osob v souladu se zvIastnim
pravnim ptedpisem, ochranu provoznich a lokalizanich udajd a ddvérnost
komunikaci fyzickych a pravnickych osob pfi poskytovani této sluzby, (bod
1.odst. a) Ucelem je zabezpecleni ochrany osobnich, provoznich a
lokalizagnich Gdajl a dGvérnosti.

2. Definice pojmu
Tento predpis je zavazny pro provozovatele sité tak zaroven pro treti
strany které primo vykonavaji nebo se jinak podileji na ¢innostech
stanovenych timto predpisem.
Plati pro interni a externi pracovniky se smlouvou na dohodu o provedeni
prace popfipadé na zdkladé objednavky a je zavazny 6 mésici po
ukonceni.

e Osobnim Gdajem se rozumi jakdkoliv informace tykajici se
uréeného/uréitelného subjektu Udajl. Subjekt Udajd se povazuje
za uréeny nebo urditelny, pokud Ize subjekt udajd primo nebo
neprimo identifikovat zejména na zakladé cisla, kodu nebo
jednoho & vice prvki specifickych pro jeho identitu (fyzickou,
psychickou, fyziologickou, ekonomickou, kulturni nebo socialni).

e Provoznimi (daji se rozumi souhrn Udajd zpracovavanych v siti
elektronickych komunikaci, které urcuji zemépisnou polohu
koncového zafizeni uzivatele verejné dostupné sluzby
elektronickych komunikaci. Jedna se napriklad o datum a ¢as
zahajeni komunikace, IP adresy, mnozstvi prenesenych dat pfi
datové komunikaci.

e Bezpecnost informaci je ochrana ddvérnosti, integrity a
dostupnosti informaci. Divé&rnost informace je zajisténi ptistupu
pouze opravnénych uzivatelim. Integritou se rozumi zajiténi
spravnosti a Uplnosti informaci. Dostupnost je zajisténi pristupu
k informacim opravné&nym uzivatel( v okamziku jeji potieby.

e Opravnéna osoba je kazda pravnicka nebo fyzickad osoba
opravneéna k podnikani v oblasti vykonu komunikacni ¢innosti,
ktera je podnikanim v elektronickych komunikacich podle zakona

¢ 127/2005 Sb. a které vznikne pravo na pristup k provoznim a
lokaliza¢nim informacim



3. Plisobnost

Tento Technicko-organizacni predpis je zavazny a plati pro interni a externi
pracovniky provozovatele verejné telekomunikacni sité VOLnet

na zakladé smlouvy, dohody o provedeni prace ¢i objednavky ze strany
provozovatele sité a je v souladu se zéznamem o povéreni (opravnéni) pro
praci s udaji dle § 90 (91) zakona ¢&. 127/2005 Sb.

4. Legislativa

Zakon 101/2000 Sb. o ochrané osobnich Gdajd
Zakon 127/2005 Sb. o elektronickych komunikacich
Z3akon 499/2004 Sb. o archivnictvi a spisové sluzbé

5. Odpovédnost a pravomoci

Provozovatel sité:
e Obchodni, provozni smlouvy, véetné smluv na poskytované sluzby
e SW/HW vybaveni
e Monitoring sité
e ISPadmin

Povéreny pracovnik:
e SW/HW vybaveni
e Smlouvy na poskytovane sluzby
e Monitoring sité
e ISPadmin

Externi pracovnik:
e SW/HW vybaveni
e Monitoring sité

Provozovatel zabezpeluje realizaci vnitfnich pfedpisti opatfeni (tento

dokument). Pri ohrozeni bezpecnosti informaci pfijme okamzité opatreni

k jejich minimalizaci a likvidaci nasledkd.

Za provoz a servis zodpovida provozovatel sité. Zachovava mlicenlivost o
- skuteCnostech obsazené v chranénych informacich.

Externi pracovnici na dohodu o praci popfipadé na zakladé objednavky

jsou seznameni s chranénymi informacemi a zachovavaji micenlivost.



6. Rozsah citlivych informaci
Veskeré informace tykajici se individudlnich smluv na jednotlivé sluzby,
udaje o klientech jsou uloZeny v elektronické podobé na serverech
provozovatele sité. Pristup k témto informacim ma provozovatel sité,
povérené osoby a povérené osoby ucetni firmy.

7. Rozsah citlivych informaci

Bezpeénost spodiva v zachovani ddvérnosti a dostupnosti prendgenych
informaci s jejich spravnosti a celistvosti.

« Duvérnost - informace nejsou zp¥istupfiovany ani odhalovény
neautorizovanym osobam.

o Integrita — zajisténi Uplnosti a pfesnosti informacnich tokd.

e Dostupnost - schopnost a byt dostupny a pouzitelny na pozadani
autorizované osoby.

Zabezpeceni informaci klade ddraz na provadéci &innost opravnénych a
povérenych osob pfi pfistupu k chranénym informacim. Zabranit tak
zméné, zniceni nebo prenosu této informace. Nastroje jsou v zabezpedeni
pristupu neopravnénym osobdm, monitoring sité a zachytavani provozu
telekomunikacnich sluzeb. Pfi zpracovani a uchovavani informaci se se
zachovdva duvérnost informaci tak, ze piistup maji pouze osoby povéfené
nebo opravnéné.

Pfi zabezpeceni pristupu neopravnéného nebo nahodilého provozovatel sité
vyuziva vnitfniho zabezpeceni jak mechanického tak elektronického

v prostoru ulozeni technologii pro uchovavani dat. Pro pristup do tohoto
prostoru je vzdy informovan provozovatel sité.

Konecna faze provozu uchovavani informaci je pravidelné zalohovani.

PFi znehodnocovani dlvérnych dat se pouziva strojova skartace.

8. Povinnosti provozovatele sité a povérenych pracovniki
o Dodrzovat pravni predpisy
e Provadeét kontrolu funk&nosti a ucinnosti bezpecnostnich opatfeni
e Zajistit proskoleni externich pracovnik( v oblasti bezpe¢nosti
informaci a poudit je 0 moznych dusledcich porudeni téchto predpist

9. Povinnosti externich pracovnikd
o PFedchdzet vzniku bezpeénostnich incidentd
e Dodrzovat pravni predpisy

Pfiloha: Vyhlaska ¢.318/2010 - forma evidence provoznich a lokaliza¢nich
udaju a zpUsob jejiho preddvani Ceskému telekomunikadnimu Uiadu
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Castka 117

Cesky telekomunikaéni ufad
A Sokolovska 219, Praha 9
€TU _ postovni pfihradka 02
225 02 Cesky telekomunikaéni afad Praha 025

(

FormulaF vyplnit a elektronicky odevzdat do 31. ledna 20yy

Priloha k vyhlasce ¢. 318/2010 Sb.

Kéd formulare

PLxx

Kontaktni osoba:

Pocet pripadlu poskytnutych provoznich a lokaliza¢nich adajt
za obdobi 1. ledna 20xx - 31. prosince 20xx

z evidence o poskytovani provoznich a lokaliza¢nich tdaju
organum opravnénym Kk jejich vyzadani podle § 97 odst. 10 a 11 zakona ¢. 127/2005 Sb.,

o elektronickych komunikacich

Verejné dostupné sluzby elektronickych komunikaci poskytované prostfednictvim VEREJNE PEVNE SITE

elektronickych komunikaci

Cislo fadku Pocty pfipad( poskytnutych udaja Uplynula doba Pocty pfipadd, kdy udaje nebyly poskytnuty

a b

c

1 do 3 mésicl

od 3 do 6 mésicu

od 6 do 9 mésicu

B M

od 9 do 12 mésicu

Vefejné dostupné sluzby elektronickych komunikaci poskytované prostfednictvim VEREJNE MOBILNI SITE

elektronickych komunikaci

Cislo fadku Poéty pfipadu poskytnutych tdaja Uplynula doba Pocty pfipadd, kdy Gdaje nebyly poskytnuty

a b

Cc

do 3 mésicu

od 3 do 6 mésicl

od 6 do 9 mésicl

@ |~ |3 |,

od 9 do 12 mésicu

Sluzby pristupu ke schrankam elektronické posty a sitim elektronickych komunikaci s prepojovanim paketu

Cislo fadku Pocty pfipadd poskytnutych ddaji Uplynula doba Poéty pfipadi, kdy idaje nebyly poskytnuty
a b c
9 do 3 mésicu
10 od 3 do 6 mésicu
11 od 6 do 9 mésicu
12 | - | od9do 12 mésicu |
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Dals$i sluzby elektronickych komunikaci - IP telefonie

Cislo fadku | Poéty pfipad poskytnutych tdaji

Uplynula doba

Pocty pfipadu, kdy adaje nebyly poskytnuty

a b [
13 do 3 mésicl
14 od 3 do 6 mésicu
15 od 6 do 9 mésicu
16 od 9 do 12 mésicu

Sluzby prenosu zprav elektronické posty prostrednictvim siti elektronickych komunikaci s pfepojovanim

paketu
Cislo fadku Poéty pfipad( poskytnutych adaji Uplynula doba Pocty pfipadqd, kdy adaje nebyly poskytnuty
a b C

17 do 3 mésicl
18 od 3 do 6 mésicu
19 od 6 do 9 mésicu
20 od 9 do 12 mésicl

Poznamka:

novy fadek - Shift+Enter

Formular vyplnil - odpovédna osoba

Jméno a pfijmeni

Telefon

Mobil

E-mail

www stranky




